Протокол HTTP
Базовым протоколом сети web является протокол прикладного уровня HTTP (HyperText Transfer Protocol). Последняя версия протокола HTTP/1.1 определена в рекомендации RFC2068 (Request for Comments).
Протокол HTTP – это протокол запросов и ответов. Причём HTTP/1.1 в отличие от большинства реализаций HTTP/1.0 установленное между клиентом и сервером соединение может использоваться для одного или нескольких циклов обмена запроса и ответа.
Клиент посылает серверу запрос, содержащий метод запроса, URI, версию протокола, MIME-подобное сообщение, содержащее модификаторы запроса, клиентскую информацию и, возможно, тело запроса. Сервер отвечает строкой состояний, включающую версию протокола сообщения, код успешного выполнения или код ошибки, MIME-подобное сообщение, содержащее информацию о сервере, метаинформацию объекта и, возможно, тело объекта.
     цепочка запросов

UA


          цепочка ответов

UA (user agent) – клиент, который инициирует запрос

      - сервер, на котором находятся требуемые ресурсы

Более сложная сеть возникает, когда в цепочке запросов и ответов присутствуют один или несколько посредников (proxy-сервер, шлюз, туннель), причём каждый участник может быть задействован сразу в нескольких соединениях. На следующем рисунке агент пользователя и оригинальный сервер ведут обмен через трёх посредников A, B, C:

                                          запросы
UA1  –  A  –  B  –  C  – 
                                          UA2                       ответы
Некоторые опции HTTP применимы только при соединении ближайшим не туннельным соседом, некоторые – к конечным точкам цепочки, а некоторые ко всем соединениям. Любая сторона, которая не используется как туннель, может использовать собственный кэш для обработки запросов.
Здесь B – proxy-сервер.

                                          запрос
UA1  –  A  –  B  –  C  – 
                                                кэшированный ответ
HTTP-соединение происходит обычно посредством TCP/IP-соединений через порт TCP 80, но могут использоваться и другие протоколы Интернета, гарантирующие надёжную передачу данных. Т.е. на транспортном уровне могут использоваться любые протоколы.
HTTP-сообщения
Как было отмечено выше, HTTP-сообщения (HTTP-message) делятся на запросы клиента серверу и ответы сервера клиенту.
HTTP-message = Request | Response
Обобщённый формат запросов и ответов (generic-message) выглядит следующим образом: generic-message =  start-line

; начальная строка
 *message-header
; заголовок сообщения




 CRLF


; перевод строки (enter)




 [message-body]
; тело сообщения
‘*’ – любое количество полей заголовка (в т.ч. нулевые поля)
Начальная строка различна для запросов и ответов:
start-line = Request-Line | Status-Line
Заголовок может содержать поля, состоящие из имени и значения, разделённые двоеточием:

message-header = field-name “:” [field-value] CRLF

field-name = token
field-value = *(field-contents | LWS)

field-contents = <октеты, составляющие значение поля и их состоящие или из любых символов за исключением управляющих или из комбинаций лексем tspecials/quoted-string>
token =
1*<любой символ с кодом 0-127 за исключением управляющих 0-31 и 127 и tspecials>
n*m ( ), ‘*’ – число повторений

1*b – как минимум один символ

  *3c – максимум три раза

LWS = [CRLF] | 1*(SP | HT)

SP – пробел, HT – горизонтальная табуляция

tspecials = <специальные символы такие как скобки, запятые, слеши и т.д.>
quoted-string = <строка, заключённая в кавычки и содержащая любые символы, за исключением управляющих и кавычек>
Имеются несколько полей заголовка, которые применяются как для сообщений запросов, так и для ответов, но которые не относятся к передаваемому объекту в теле сообщения (general-header).
Тело сообщения – если оно присутствует – используется для передачи объекта, связанного с запросом или ответом. Причём передаваемый объект может быть закодирован, что указывается в поле Transfer-Encoding, являющемся общем полем для запросов и ответов. Когда тело сообщения присутствует в запросе или ответе, его длина может быть определена, например, в поле заголовка Content-Length или по закрытию сервера.

message-body = entity-body | <entity-body, закодированный согласно Transfer-Encoding>
HTTP-запрос (Request)
Сообщение запроса от клиента серверу содержит строку запроса, отделённую от тела запроса новой строкой.
Request = Request-Line





; строка запроса

           *(general-header 




; общее поле
| request-header 




; поле запроса
| entity-header)




; поле объекта

          CRLF








          [message-body]

Request-Line = Method SP Request–URI SP HTTP-Version CRLF
Лексема Method указывает метод, который можно применить к запрашиваемому ресурсу.

Method = “OPTIONS” | “GET” | “POST” | “HEAD” | “PUT” | “DELETE” 
                    | “TRACE” | extension-method = token
OPTIONS – позволяет определить клиенту опции и/или требования, связанные с ресурсом или возможностями сервера, но не производя никаких действий над ресурсом и не осуществляя его загрузку.

GET – позволяет получить объект, который в т.ч. может быть производимыми процессом сервера данными.



    запрос
        данные, порождённые процессом


POST – используется для передачи на сервер объекта, включённого в запрос. Объект, передаваемый этим методом, относится к Request-URI таким же образом, как например файл относится к каталогу, в котором он содержится.
HEAD и PUT – являются модифицированными методами GET и POST.
DELETE – запрашивает удаление ресурса, находящегося на сервере и идентифицируемого Request-URI.
TRACE – используется для тестирования и получения диагностической информации.

Серверам следует возвращать код состояний 405 (метод не разрешён), если метод известен серверу, но не применим для запрашиваемого ресурса, и 501 (не реализован), если метод не распознан или не реализован на сервере.

Запрашиваемый URI (Request-URI) – унифицированный (единообразный) идентификатор ресурса (Uniform Resource Identifier), который определяет запрашиваемый ресурс. В базовом виде URI представляется как: 
<схема>:<идентификатор в зависимости от схемы>
Самые известные URI – это URL и URN.
URL – URI, который помимо идентификатора ресурса предоставляет ещё и информацию о местонахождении этого ресурса.
URN – URI, который идентифицирует ресурс в определённом пространстве имён, но в отличие от URL не указывает местонахождение этого ресурса:

ISBN: 5-9556-0012-4
Request-URI = “*” | absolute URI | abs_path

absolute URI = <схема>:<идентификатор> - используется, когда запрос производится через proxy-сервер. Proxy-сервер, пользуясь кэшем, возвращает ответ или перенаправляет запрос на сервер, имя которого распознаётся из absolute URI:
GET http://w3.org/pub/Project.html HTTP/1.1

abs_path = ”/”rel_path


rel_path = [<относительный путь>] [“j”<параметры>] [“?”<запрос>]

“*” – непосредственное обращение к серверу, а не к специфическому ресурсу:



OPTIONS * HTTP/1.1

Для идентификации ресурса на оригинальном сервере или шлюзе абсолютный путь передаётся в качестве Request-URI, а адрес сервера, т.е. сетевое расположение передаётся в поле заголовка host:
GET /pub/Project.html HTTP/1.1









        Host: w3.org
Поля заголовка запроса Request-headers содержат дополнительную информацию о запросе и о клиенте. Если поле заголовка запроса не распознано, то оно воспринимается как поле заголовка объекта.
HTTP-ответ (Response)

После получения и обработки запроса сервер формирует и отсылает клиенту ответ.

Response = Status-Line





; строка запроса

           *(general-header 




; общее поле
| response-header 




; поле ответа
| entity-header)




; поле объекта

          CRLF








          [message-body]

Строка состояния (Status-Line) состоит из версии протокола HTTP, кода состояния и поясняющего кода строки, разделённых пробелами:
Status-Line = HTTP-Version SP Status-Code SP Response-Phrase CRLF

Status-Code – целочисленный трёхразрядный код результата обработки запроса. Для простоты восприятия человеком, например в процессе отладки, код состояния дублируется поясняющей фразой в виде текстовой строки.

Первая цифра трёхразрядного кода определяет класс ответа:

1хх – информационные коды (запрос получен, продолжается обработка).

2хх – успешные коды (действие было успешно получено, понято и обработано).

3хх – коды перенаправлений (для выполнения запроса должны быть предприняты дальнейшие действия).
4хх – коды ошибок клиента (запрос имеет плохой синтаксис и не может быть выполнен).

5хх – коды ошибок сервера (сервер не может выполнить допустимый запрос).

HTTP-приложения всегда должны понимать как минимум класс ответа. А нераспознанный код состояния обрабатывать как код х00.
Поля заголовка ответа позволяют передавать дополнительную информацию, касающуюся ответа. Нераспознанные поля должны обрабатываться как поля заголовка объекта.
HTTP-объект

Сообщения запросов и ответов могут передавать объект, если иное не установлено методом запроса или кодом состояния ответа. Объект состоит из полей заголовка объекта entity-header и тела объекта entity-body, хотя некоторые ответы могут включать только заголовки ответа.
Поля заголовка ответа содержат информацию о теле объекта или, если тело отсутствует, информацию о ресурсе, к которому обратился запрос. Нераспознанные поля заголовка получателю следует игнорировать, а proxy-серверу пересылать без изменений. 

Тело объекта передаётся в теле сообщения непосредственно или в закодированном виде. Тип данных тела объекта определяется полями заголовка Content-Type и Content-Encoding. По умолчанию кодирование содержимого Content-Encoding не задано. Content-Type определяет медиатип данных объектов. Если это поле не задано, получатель может попытаться предположить тип по содержимому объекта и/или расширению в имени URL. Если медиатип не распознан, то получателю следует обрабатывать его как тип “application/octet-stream”. Длина тела объекта определяется как длина декодированного тела сообщения.
процесс (н.п. сценарий)


сервер





клиент








